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INTRODUCTIE: BAS GAAL

« Arthur Andersen (External Accountant)
« 1998 - 2002 EDP Auditor

« Océ Technologies / Canon Production Printing

« 2002 - 2008 IT Audit Manager

2008 — 2010 Program Director IT Governance

2010 - 2012 Program Director IT Governance & ICT Compliance Officer
2012 -2023 Director Information Security, Compliance and Governance
2023 — Director Information Security, Compliance & Audit

« Op nationaal en internationaal niveau actief

» Cyberveilig Nederland

» Medeoprichter Connect2Trust

» Spreker op bijeenkomsten en congressen
» Klachtencommissie (CPP)

* Inderdaad, zoon van ......
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BEN BENIEUWD HOE JULLIE ANTWOORDEN!

* Wie van jullie had een mobiele telefoon bij de indiensttreding bij Océ?

* Wie van jullie gebruikt nog hetzelfde wachtwoord als 10 jaar geleden?

« Wie heeft er meer dan 50 wachtwoorden en kent ze allemaal uit het hoofd?
* Wie heeft ooit een email gekregen van een ‘prins’ die geld wilde geven?

* Wie gebruikt nog een computer zonder anti-virus software?

* Wie heeft er wel eens een Whatsapp bericht gehad waarin om geld werd gevraagd
omdat iemand een probleem had?
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WAAROM WERD DIT GEBOUW EERDER DIT JAAR VOORZIEN VAN
EXTRA BEVEILIGING, ZOWEL FYSIEK ALS DIGITAAL?
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NAVO-TOP 2025 (23-25 JUNI 2025, WORLD FORUM, DEN HAAG)

Om meer dan 45 staatshoofden en duizenden afgevaardigden te beschermen. Deze uitgebreide
exploitatie kost €184 miljoen (waarvan €82 miljoen aan beveiliging) en omvat onder andere:

Luchtruimbeperkingen, scheepvaartbeperkingen en wegenbeperkingen:

« Een 16 km lange no-flyzone rond Den Haag en een 22 km kustuitsluitingszone van Hoek van
Holland tot Noordwijk.

* In de periode rond de NAVO-top was er een veiligheidszone ingesteld in de Noordzee voor de kust
van Den Haag.

» Strategische autosnelwegen werden afgezet.
Militaire patrouilles en gereedheid van Special Forces :

» F-35 gevechtsvliegtuigen en Apache-helikopters voerden luchtpatrouilles uit, terwijl Patriot-
raketsystemen en anti-drone verdediging werden ingezet om het luchtruim te beveiligen.

» Elite-eenheden stonden 24 uur per dag paraat om op incidenten te reageren (Ongeveer 27.000
politieagenten en 10.000 militairen).

Zeer geavanceerde beveiligingsmaatregelen

* Intensieve Al gebaseerde monitoring voor netwerken en kritische infrastructuur, strikte scheiding
van netwerken, geen WiFi, beveiligingssoftware geinstalleerd op de laptops van aanwezigen.
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WAT IS CYBERSECURITY?

je spullen op of via het internet veilig houden!

Net zoals je thuis de deur op slot doet zodat er geen dieven binnenkomen, doe je op internet ook
een soort slot op je computer, telefoon en gegevens.

Waarom?

Omdat er ook op internet “boeven” zijn. Die proberen je wachtwoord te raden, je geld te stelen of je
foto's te gebruiken.

Hoe?

Door slimme trucjes, zoals nep-e-mails sturen (“Klik hier om een prijs te winnen!”) of doen alsof ze je
bank zijn.

Dus?

Informatie of iets anders heeft waarde voor iemand, en dus wil je dat beschermen tegen
ongeautoriseerde toegang of misbruik.
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HET GEBEURT DAGELIJKS! EN IS BIG BUSINESS

e Wereldwijde Kosten

® Tienduizenden euro’s schade door van cybercrime:
cyberaanval bij Sittardse bedrijven maar €10,5 Biljoen

P —r advocaat van verdachte Roy (25) ziet dat

& Hannie (70) maakt anders: ‘Kattenkwaad’

duizenden euro’s over naar Rob Stikkelbroeck [ Luisteren | [ < Delen
OpliChterS, banken Verslaggever regio Sittard-Geleen

18-11-2025, 11:30

waarschuwen voor deze
nieuwe truc: ’Het kan zeer
gevaarlijk worden’

Cyberbeveiliging:
Nu: €210 Miljard

2031: €465 Miljard

-
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WELKE 3 BEVEILIGINGSASPECTEN ZIJN BELANG VOOR
INFORMATIE?

Confidentiality

Vertrouwelijkheid

» Alleen bevoegde personen mogen toegang
hebben tot de informatie.

Integriteit
« Gegevens moeten juist en ongewijzigd blijven.

Beschikbaarheid

* Informatie en systemen moeten beschikbaar
Zijn wanneer nodig.

~—~
o S

Integrity Availability

Deze afbeelding is gegenereerd met behulp van Al (M365 Copilot)
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WELKE INFORMATIE IS WAARDEVOL?

Persoonlijke gegevens

« Naam, adres, geboortedatum, Burgerservicenummer (BSN), kopie van paspoort of rijbewijs.
< Wordt gebruikt voor identiteitsfraude of het openen van bankrekeningen>

Financiéle informatie

« Bankrekening nummers, creditcard gegevens, inloggegevens voor online bankieren.
< Direct bruikbaar om geld weg te sluizen>

Inloggegevens

* Gebruikersnamen, wachtwoorden , e-mailaccounts.
<Kunnen leiden tot toegang tot meerdere diensten, vooral als wachtwoorden hergebruikt worden>

Gezondheidsinformatie

* Medische dossiers, zorgverzekeringsgegevens.
< Wordt vaak op het darkweb verkocht, omdat het veel details bevat>

« Contactinformatie en Sociale media informatie

* Telefoonnummers, e-mailadres, foto's , vriendenlijst, posts.
< Kan gebruikt worden voor phishing, WhatsApp-fraude, spam of social engineering: doen alsof ze jou kennen>
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WAAROM IS DE GENERATIE ‘BABYBOOMERS’
VOOR CYBERCRIMINELEN?

Kenmerken Babyboomers:
« Geboren tussen 1946 en 1964.
Hebben vaak veel spaargeld, eigen woning, (pensioen)inkomen = (Hoog) besteedbaar inkomen.

AANTREKKELIJK

The Exceptionals

Gebruik van traditionele communicatiemiddelen - reageren op telefoontjes, post, bankmails.
\C’:LQ{ e

« Minder digital opgegroeid. {1 &
: : : : 4 ¥ |
* Minder bewust van moderne oplichtingstechnieken. L L _w X
. . . Baby Boomers Gen X Gen Y (Millenials) GenZ
« Vertrouwen in autoriteit. ST TR = i ——
.. *Raised in post- *Raised in after war, *Raised in an eRaised in a
° Meer tud achter com puter / ta blet wwil, res‘::urce- but before economically stable :m;ga?ized'

Scams gericht op babyboomers

« Bankfraude (“Uw rekening is geblokkeerd, bel ons onmiddellijk”).

Liefdesfraude (romance scams).

Phishing via e-mail, sms of WhatsApp.

limited society
*Work-centric,

conservative,

competitive
*~25% of today's

workforce

—

Nepcomputerhulp (“Uw Windows is besmet, geef ons toegang”).
Beleggingsfraude (aantrekkelijke pensioenbeleggingen).

technology society
* Work-life balanced,

independent,

materialistic
*~33% of today’s

workforce

_—

and technoloically
advancing society
*Questioning, flexible,
self-prioritization
(growth oriented)
*~35% of today's
workforce

—

economically
fluctuating society
+Communicative,
open, diverse,
collaborative
«~5% of today's
workforce
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WELKE CYBERCRIMINELEN HEBBEN HET OP JULLIE GERICHT?

Phishing bendes

» Stelen van bankgegevens of inloggegevens via nep e-mails, sms of WhatsApp.

Tech-support scammers
« Doen alsof ze van Microsoft, Apple of een anti-virus bedrijf zijn.
» Bellen of pop-ups tonen met “Uw computer is besmet, bel ons”.

Social engineering criminelen
« Misbruik maken van vertrouwen en sociale netwerken.

 “Hallo papa/mama’-fraude via WhatsApp of Facebook, of doen alsof ze een .

kleinkind in nood zijn.

CRITICAL WINDOWS ERROR

QUND 11 VIRUS ON YOUR COMPUTER. YOUR DEVICE HEALTH IS CRITICAL!

DO NOT RESTART

TCIANS ON (300K -XXX-XXXX IMMEDIATELY TO RECTISY PROBLEM

ERROR CODE 0x2CA981 DRIVER_NOT_FOUND

t certifie tely on toll free number

d technicians immedia
(XXX =XXX=XXXX

Hey mam, ik ben mijn
telefoon kwijt, dus app

QWERTYU|I OFP
A'SDFGHJKL

+# ZXCVBNM
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WELKE CYBERCRIMINELEN HEBBEN HET OP JULLIE GERICHT?

Duizenden bezoekers laten zich foppen door
nepwebshop van politie met 'topaanbiedingen’

Nep-webshops en investeringfraudeurs

L)
\)e goedkoopste cadeaus voor jou!

» Lokken met goedkope producten of hoge rendementen.

ENCRYPTION WARNING!

A ALL YOUR FILES ARE ENCRYPTED A

Your computer is LOCKED
and all files will be deleted in 48 hours.
Send $500 worth of bitcoin to specified address.

Authorities will not help you. You will lose your files if you contact them.

Ransomware groepen
» Versleutelen van bestanden en het eisen van losgeld.

» Vervolgens hogmaals betalen om het niet openbaar te maken.

Check payment Enter decrypt code

Identiteitsdieven
» Stelen van persoonlijke gegevens (BSN, paspoortkopie) om = f
leningen of aankopen te doen. '~ F s i

09 MAA/MAR 2034 if
SUEFe srecimen Ty
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WELKE CYBERCRIMINELEN HEBBEN HET OP CPP GERICHT?

Door de staat gesponsorde aanvallers
« Complex en goed gecodrdineerde aanvallen met een politiek of economisch doel.
» Stelen van gevoelige gegevens (spionage) en ontwrichten van vitale infrastructuur.

Criminele syndicaten (zie vorige sheets)

Hacktivisten

* Individuen of groepen die politieke of sociale veranderingen proberen te bewerkstelligen door
middel van digitale middelen, zoals hacken. Bekend voorbeeld is Anonymous.

Eenzame wolf / script kiddy
« Een hacker die onafhankelijk opereert, zonder deel uit te maken van een groep of team.

Kwaadwillende medewerkers
e Deze medewerkers richten bewust of onbewust schade aan.

» Gebruiken hun bevoorrechte toegang om gevoelige informatie te stelen, gegevens te vernietigen,
of cyberaanvallen uit te (laten) voeren wat kan leiden tot financiéle verliezen en reputatieschade.
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ENKELE RODE VLAGGEN BIl1J EEN E-MAIL BERICHT

F L O
File Message Heolp Q Tell me what you want to do

F | 2 50— o MhSe A0 8 Q

) [T R Send o OneMate Redated ~ %
;“- Juik Archive Reply Reply Forward = All bave u Categorize  Fallow B Read  Immeersive ranshate Zoom
- all T mare Apps » [ Adions - Up~ [ Select Moud  Reades -
Dieinte Benpces Appa Mcnm Taipn 4] Edaing —rmerRrm Language T it

: - L. Riephy 5y Aeply AR ¥ Forward e
o IMach-I Friefinck «johnbaciapolli@virgilio.it> ald '
o . - - T i

PN
Hallo Jaap %

[ |k hoop dat dit bericht je in goede gezondheid bereikt )ik neem contact met u op om u te informeren over een recente wijziging in mijn bankrekeninggegevens. Ik ben van bank gewisseld en moet de gegevens
voor mijn salansrekening bijwerken m

®

Met vriendelijke groet

Marcel

O

0
O
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HOE KUNNEN BABYBOOMERS ZICH BESCHERMEN?

Wees extra voorzichtig met e-mails, telefoontjes of sms’jes
» Klik nooit op links in een verdachte mail of sms.
« Open geen bijlagen van onbekenden.

» Bel nooit terug naar een telefoonnummer dat in een bericht staat > Gebruik altijd het officiéle
nummer van de bank of organisatie (zoek op Internet of in je contactenlijst).

« Overheden, banken en verzekeraars vragen nooit om inlogcodes, pincodes of toegang op afstand.

Gebruik sterke en unieke wachtwoorden

* Eén uniek wachtwoord per account!

» Gebruik een wachtwoordmanager (zoals KeeperSecurity, KeePass, 1 Password).
» Gebruik een lang wachtwoord in plaats van een complex wachtwoord.

Schakel tweestapsverificatie (2FA) in (waar mogelijk)
» Gebruik een authenticatie-app (zoals Microsoft Authenticator, Google Authenticator).
« Sms-code.
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HOE KUNNEN BABYBOOMERS ZICH BESCHERMEN?

Houd computer, tablet en telefoon up-to-date

* Installeer updates voor Windows/Mac/iPad/Android.

« Update apps regelmatig (en het liefst automatisch).

» Gebruik betrouwbare anti-virus software (zoals Defender, TrendMicro).

Controleer bankzaken regelmatig

 Houd transacties via online banking in de gaten.

» Stel meldingen in voor betalingen.

» Bel bij twijfel je eigen banknummer, nooit het nummer uit verdachte boodschap.

Leer de signalen van oplichting herkennen

* Druk (“direct betalen, anders blokkeren we uw account”).

» Taalfouten.

« Onbekende afzenders.

* Onlogische verzoeken (Hoezo kan een pakket niet worden bezorgd. Ik heb toch niets besteld).
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HOE KUN JE DE WEBBROWSER ACTUALISEREN? - MS EDGE

[ | & CONNECT - Home X 83 Settings x KSR = o X
& O (M | @ edge//settings/help &) 3| e |
[9 New tab ctrl+T
Settin s B New window Ctri+N
g About
£2 New InPrivate window Ctrl+Shift+N
Search settings 20 Microsoft Edge for Business Zoom — 100% A
Learn more about Microsoft Edge for Business
& Profiles = Favorites Ctrl+Shift+ O
/2 Passwords and autofill o Microsoft Edge is up to date. o @ History Crl+H
Version 142.0.3595.80 (Official build) (64-bit)
) Privacy, search, and services =2 Tab groups 4
Appearance Download Updates over metered connections  (7) | Downloads Ctrl+)
Automatically download updates over metered networks (for exampile, cellular network) and apply them of .
3 Default browser apply. 3 Extensions
[3 start, home, and new tab page W Delete browsing data Ctrl+Shift+Delete
This browser is made possible by the Chromium open source project and other open source. (@ Print Ctrl+P
Al Languages
Microsoft Edge for Business 3 split screen
L Downloads © 2025 Microsoft Corporation. All rights reserved.
o %) Screenshot Ctrl+Shift+5
T Accessibility Terms of use = Privacy statement = Microsoft services agreement :
53 Find on page Ctrl+F
O System and performance
O Reset settings
More tools 4
. 2
3 Extensions (] e &3 settings
~ .
| @ About Microsoft Edge e @ Help and feedback =

end feedbac i
Close Microsoft Edge
£ Managed by your organization

Some settings may be disabled. Learn more ) Managed by your organization

HQEecec-Ead ~ e
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C
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HOE KUN JE DE WEBBROWSER ACTUALISEREN? >
GOOGLE CHROME?
—~ Z;'TD

™ S Google X £ Instellingen: Over Chrome x o=

< C @& chrome chrome://settings/help

@ Inste”ingen Q, Zoekin de instellingen
@ Bas Ingelogd >
o Automatisch invullen en
wachtwoorden Over Chrome @ Wachtwoorden en automatisch invullen >
@  Privacy en beveiliging O  Geschiedenis >
® Google Chrome L Downloads Ctrl+J
(2)  Prestaties c g o
¥r  Bookmarks en lijsten >
@  Vormgeving ) Bijna klaar met updaten. Start Chrome opnieuw om de update af te ronden. e T 88 Tabbladgroepen >
nieuw starten|
Versie 142.0.7444.163 (Officigle build) (64-bits) R ) Extensies 5
Q_  Zoekmachine
. @  Browsegegevens verwijderen... Ctrl+Shift+Del
H ij C
[  standaardbrowser LRReme
@ Zoom - 100% + ol
()  Bij opstarten Een probleem melden
& Afdrukken... Ctrl+P
Pri beleid
?A Talen R 3 Zoeken met Google Lens
Vertalen...
Downloads B2 Je browser wordt beheerd door je organisatie
R  Zoeken en bewerken b
J  Toegankelijkheid (3  Casten, opslaan en delen >
B3 Meer hulpprogramma’s >
% Systeem Google Chrome
= Copyright 2025 Google LLC. Alle rechten voorbehouden.
©  Instellingen resetten @ Help ?
Chrome wordt mogelijk gemaakt door het opensource-project Chromium en andere opensource-software. ®  Instellingen | e
Y
£} Extensies [/ Servicevoorwaarden 2 Sluiten
G’ Over Chrome e B Beheerd door je organisatie
v
- B . e 2% _— 1841
[ QG@Q - ﬂm‘ﬁbﬂl A~ B TD® 5050

Canon

oce

VCOcé
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R4 -Public

21-11-2025

18



HOE KUNNEN BABYBOOMERS ZICH BESCHERMEN?

Gebruik een veilige internetverbinding

» Voorkom internetbankieren op openbare WiFi - Gebruik je telefoon verbinding.

» Gebruik thuis een sterk WiFi-wachtwoord (dus verander het standard ingestelde wachtwoord).
« Schakel de WiFivan buitenaf onzichtbaar (SSID verborgen) als extra maatregel.

* Maak thuis een gast-account aan voor bezoekers.

Maak regelmatig back-ups

* Op een externe, beveiligde harde schijf.

* In de cloud (MS OneDrive, iCloud, Google Drive).

<Dit beschermt tegen gegevensverlies bij malware of ransomware aanvallen>

Stop onmiddellijk contact als je iets vreemd voelt

» Luister naar je gevoel: *het voelde niet helemaal goed”.
* Vraag hulp zonder schaamte aan familie, vertrouwde vrienden, bankfraude-afdelingen.
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INTERESSANTE LINKS




INTERESSANTE LINKS

» Cybersecurity woordenboek — Cyberveilig Nederland

» Fraudehelpdesk - Help ik ben gehackt

» Veiliginternetten - Waar kan ik cybercrime melden

« Veiliginternetten - senioren en online veiligheid

Rijksoverheid - Wat kan ik doen bij een raar of nep-telefoontje?

Verschillende generaties op de werkvloer

Opgelicht?! = phishing bendes

Social Engineering
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INTERESSANTE LINKS

SeniorPlaza = 7 beveiligingstips voor senioren

« Arda =2 Bescherm uzelf tegen online oplichting (Gratis e-learning)

Rijksdienst - Senioren en veiligheid: maak het ze niet te makkelijk

Eliza Philby - Four generations

Cybersecurity is geen raketwetenschap:
het is gezond verstand in een digitale

wereld.
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ZIJN ER NOG VRAGEN?

MAG OOK IN DE TOEKOMST!

BAS.GAAL@CPP.CANON



mailto:BAS.GAAL@CPP.CANON
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